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Ziel der Anleitung

Diese Anleitung beschreibt Schritt fir Schritt, wie Sie die App 2FAST
auf einem Windows-Gerat einrichten. Die App erzeugt alle 30 Sekunden
eine neue sechsstellige Zahl zur sicheren Anmeldung (zweiter Faktor).

Voraussetzungen

Bevor Sie beginnen:
e Ein Windows-Gerat mit Internetverbindung

e Die App 2FAST, installiert iber den Windows Store



Schritt-far-Schritt-Anleitung

Schritt 1 — Microsoft Store 6ffnen

Offnen Sie das Startmenii und geben Sie in das Suchfeld unten den Be-
griff ,store“ ein. Wahlen Sie anschlieflend den Eintrag,,Microsoft Store*,
um die App zu 6ffnen.
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Abbildung 1: Das Windows-Startmenu ist geéffnet. Im Suchfeld un-
ten steht ,store”. Das erste Ergebnis zeigt die Anwendung ,,Microsoft
Store*.



Schritt 2 — 2FAST im Microsoft Store suchen

Suchen Sie im Microsoft Store nach ,2fast“. Wahlen Sie aus der Treffer-
liste die App ,,2fast — Two Factor Authenticator®, um sie zu installieren
oder zu 6ffnen.
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Abbildung 2: Im Microsoft Store wurde nach ,,2fast” gesucht. Das Such-
ergebnis zeigt die App ,,2fast — Two Factor Authenticator”



Schritt 3 — Anwendung starten

Klicken Sie auf die Schaltflache ,,0ffnen® um die Anwendung nach der
Installation zu starten.
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Abbildung 3: Die Detailansicht der App ,,2fast — Two Factor Authenti-
cator” ist ge6ffnet. Unten befindet sich eine Schaltflache mit der Auf-
schrift ,0ffnen“.



Schritt 4 — Einfihrung Gberspringen

Auf dem Einfliihrungsschirm kdnnen Sie Informationen zur Funktions-
weise lesen oder direkt fortfahren. Klicken Sie auf ,Uberspringen®, um
zum Einrichtungsprozess zu gelangen.
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Die Anwendung 2fast (Akronym fiir two factor authenticator supporting TOTP) ist ein
Authentifikator fir die Zwei-Faktor-Authentifizierung (2FA), die den Standard , Time-
based One-time Password Algorithmus”/ zeitbasiertes Einmalpasswort (TOTP) nach
Standardisierung nutzt. Dienste die fiir den zweiten Faktor auf den TOTP
Standard setzen, konnen mit dieser Anwendung verwendet werden. Beispielhaft
untestitzen Microsoft, Google und PayPal die Zwei-Faktor-Authentifizierung mittels
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Im Weiteren wird die Funktionsweise der Anwendung erl3utert.

Passwort vergessen?

Uberspringen Weiter >

Abbildung 4: Ein Begriuf3ungsbildschirm von 2FAST erklart kurz den
Zweck der App und verweist auf unterstutzte Dienste wie Microsoft,
Google und PayPal. Unten rechts sind zwei Buttons: ,,Uberspringen®und
2Weiter"“.



Schritt 5 — Neue Datendatei anlegen

Wahlen Sie beim ersten Start der App den Punkt ,,Neue Datendatei an-
legen (erster Start)“, um eine neue lokale Datenbank fiir Ihre Konten an-
zulegen.
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Willkommen!

Starten Sie direkt durch und bringen Sie mehr Sicherheit durch einen zweiten Faktor in Ihr Leben.

Neue Datendatei anlegen (erster Start)

Vorhandene Datendatei laden

Abbildung 5: Der Bildschirm zeigt zwei Auswabhlfelder: oben ,,Neue Da-
tendatei anlegen (erster Start)“, darunter ,Vorhandene Datendatei la-
den*



Schritt 6 — Speicherort festlegen

Entscheiden Sie sich flir einen Speicherort Ihrer verschlisselten Daten-
bankdatei. Fir lokale Nutzung klicken Sie auf ,Lokalen Pfad wahlen®,
um sie direkt auf Ihrem Computer abzulegen.
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warschilleselt gespeichert. Bitte wihien Sie enen Speicherort fir dies Datentdatei.

Sodte die App auf mchineren Geraten gerutet werden emafichlt sich cine externe Quelle iz B. Cloud) als
Ahlaganr.
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Abbildung 6: Zwei Optionen werden angezeigt: ,Lokalen Pfad wahlen“
und darunter ,,WebDAV nutzen®. Der obere Button ist hervorgehoben.



Schritt 7 — Datendatei erstellen

Geben Sie einen Namen fir Ihre Datenbankdatei ein (z.B. Datenbank),
wahlen Sie ein sicheres Passwort und wiederholen Sie es zur Bestati-
gung. Klicken Sie dann auf ,,Datendatei erstellen®, um die Datei anzule-
gen.
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Iy Zur Erstellung der Datendatei muss ein frei wahlbarer Name sowie ein Passwort fur diese ausgewahlt werden.
A Wichtig: Das Passwort wird bei jedem Start zur Entschlisselung und Nutzung der App benétigt und sollte daher
gut gewahit sein!
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Abbildung 7: Ein Formular zeigt Eingabefelder fiir Dateiname, Passwort
und Passwortwiederholung sowie einen Speicherpfad (z.B. C:\ITMC-
Service\2Fast). Unten befindet sich ein Button mit der Aufschrift ,,Da-
tendatei erstellen®.



Schritt 8 — QR-Code im TU Dortmund SSO anzeigen

Offnen Sie parallel das TU DortmundOPortal zur ZweilFaktor Authen-
tifizierung im Browser (https://sso.itmc.tu-dortmund.de). Melden Sie
sich mit Ihren bekannten Anmeldedaten an und starten Sie den Regis-
trierungsvorgang fur den zweiten Faktor. Dann wird Ihnen ein QROCode
angezeigt, mit dem |lhr Gerat verbunden werden kann.

Abbildung 8: Links ist das leere Hauptfenster von 2FAST gedffnet
(,Konten“-Ansicht). Rechts daneben erscheint im Browser eine Seite
des IT & Medien Centrums der TU Dortmund mit einem QR-Code zur
Zwei-Faktor-Verbindung.


https://sso.itmc.tu-dortmund.de

Schritt 9 — Neues Konto in 2FAST hinzufigen

Klicken Sie in 2FAST auf das Pluszeichen (+), um ein neues Konto hin-
zuzufigen. Wahlen Sie dann entweder:

» SchlisseldQROCode selektieren, wenn lhnen der Code als Datei
vorliegt, oder nutzen Sie die Option Kamera, um den QROCode di-
rekt vom Bildschirm zu scannen.

« Alternativ kdnnen Sie auch eine manuelle Eingabe vornehmen.

Abbildung 9: In 2FAST 6ffnet sich das Dialogfenster ,,Neues Konto anle-
gen*. Es bietet drei Auswahlmaéglichkeiten: SchlissellQROCode selek-
tieren, manuelle Eingabe oder Kamera verwenden.
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Schritt 10 — Fenster auswahlen zum Scannen des QR-Codes

Sie kénnen Uber die Funktion zum Teilen eines Fensters in 2FAST den
Bereich auswahlen, in dem Ihr QR-Code angezeigt wird (z.B. |hr Brow-
serfenster). Bestéatigen Sie anschlieend mit OK, damit der Code gele-
sen wird und lhr Account hinzugefugt wird.

Abbildung 10: Ein Fenster zeigt verschiedene Anwendungen, darunter
Firefox mit einem Screenshot des QR-Codes vom TU Dortmund SSO. Die
Option zum Teilen eines Fensters (,,Fenster freigeben®) ist aktiv.
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Schritt 11 — Einmalpasswort verwenden

Nach erfolgreichem Hinzufligen |hres Accounts erscheint dieser in der
Ubersicht von 2FAST zusammen mit einem zeitbasierten Einmalpass-
wort (TOTP). Verwenden Sie diesen Code bei Anmeldungen am VPN oder
anderen geschutzten Diensten lhrer Universitat als zweiten Faktor zur
Verifizierung Ihrer Identitat.
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Willkommen!

Starten Sie direkt durch und bringen Sie mehr Sicherheit durch einen zweiten Faktor in Ihr Leben.

Neue Datendatei anlegen (erster Start)

Vorhandene Datendatei laden

Abbildung 11: In 2FAST wird nun ein Konto angezeigt: vwpn1-
ext.itmc.tu-dortmund.de. Darunter steht eine sechsstellige Zahl
als aktueller Einmalcode sowie ein Kreisindikator mit Restzeit bis zur
nachsten Aktualisierung.
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