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Security-Incident-Meldekarte
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Sie haben einen Vorfall bemerkt?
Meldung ist wichtiger als Schweigen. Schnelles
Melden ermoglicht eine Schadensbegrenzung.

Folgen Sie diesen Schritten:
1. RUHE BEWAHREN
—> sic (SicherheitsInformationsCentrum) ist die zen-

trale Anlaufstelle bei Computersicherheitsnotfallen.

Fiir Fragen:
alarm.sic@tu-dortmund.de | +49 (0)231755 2444 M

! Starten Sie keine eigenen Gegenmafinahmen.

= Trennen Sie den Computer sofort vom Netzwerk (z.B.
“ WLAN deaktivieren).

In Absprache mit dem sic kann bei Bedarf ein Scan
mit einem Antiviren-Programm durchgefuhrt werden.

(D Informieren Sie Ihr Team, Ihre*n Vorgesetzte*n bzw.
IT-Beauftragte*n.

Liste der IT-Beauftragen:
https:/itmc.tu-dortmund.de/das-itmc/it-

2. MELDEN

Senden Sie umgehend eine Alarmmeldung an die
zentrale Anlaufstelle sic.

M Alarmmeldung an: _
alarm.sic@tu-dortmund.de Weiter auf
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alarm.sic@tu-dortmund.de

Folgende Angaben sind dabei hilfreich:

- Wer meldet den Vorfall?

- Wann ist das Ereignis eingetreten?

- Was ist passiert?

- Welches System ist betroffen?

- Bzw.wo befindet sich das betroffene System?
(Gebaude, Raum, Arbeitsplatz)

() Fur eine schnelle Meldung steht Ihnen optional
unser Meldeformular zur Verfiigung. “
Meldeformular ist verfiigbar unter:
,=:| [=] https://service.tu-dortmund.de/sicherheitsvorfall-
H: melden

et s [Scannen Sie nur QR-Codes aus vertrauenswirdigen
THaE Quellen]

() Erganzende Informationen kénnen jederzeit nach-
gereicht werden.

E—i&:gﬁggﬂﬁdao?t:mund.de
WAS SIE NICHT TUN DURFEN

- Selbst ,reparieren” - Sie konnten
Beweise zerstoren.

- Mit der Presse bzw. Externen sprechen - Unsere
PR-Abteilung kommuniziert.

DIESES DOKUMENT AUSDRUCKEN UND
GRIFFBEREIT HALTEN!

Weitere Informationen und Tipps zum Thema
Informationssicherheit gibt es unter:
www.tu-dortmund.de/it-sicherheit

Kontakt:

Dezernat Zentrale Dienste

Abt. IT-Sicherheit u. Datenschutz
it-sicherheit@tu-dortmund.de
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