Anleitung:
Einrichtung des zweiten Faktors mit der
Step Two-App auf Apple Macs
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Ziel der Anleitung
Diese Anleitung beschreibt Schritt fir Schritt, wie Sie die Step Two-App

auf Apple Macs einrichten. Die App erzeugt alle 30 Sekunden eine neue
sechsstellige Zahl zur sicheren Anmeldung (zweiter Faktor).

Voraussetzungen

Bevor Sie beginnen:

e Ein Apple Mac mit Internetverbindung



Schritt-fir-Schritt-Anleitung

Schritt 1 — App ,,Step Two* im Mac App Store herunterladen

Offnen Sie den App Store auf lhrem Gerat und suchen Sie nach ,,Step
Two" Installieren Sie die Anwendung tber die ,,Laden“-Schaltflache.
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Abbildung 1: Screenshot des Mac App Store mit der App ,,StepTwo*, An-
zeige des Lade-Buttons sowie zwei Vorschau-Bildern der Benutzer-
oberflache.



Schritt 2 — Neues Konto in Step Two hinzufligen

Klicken Sie in der App auf das ,,+“-Symbol und wahlen dort ,,Zweistufi-
gen QR-Code scannen* aus.

Zweistufigen QR-Code scannen

Konto manuell einrichten ...

Keine Konten
Klicken Sk aul die Plus-Schaltfldche, wn
ein Konto hinzuzultigen.

Abbildung 2: Screenshot eines leeren Step-Two-Fensters mit Suchfeld
und Plus-Schaltflache, Gber der ein Auswahlmeni zum Scannen eines
QR-Codes angezeigt wird.



Schritt 3 — QR-Code fur Authentifizierung scannen

Ein neues halbtransparentes Fenster ,,QR-Code-Scanner” 6ffnet sich.
Ziehen Sie dieses Fenster bei Schritt 2 der Registrierung tiber Ihren Brow-
ser, so dass der angezeigte QR-Code sich innerhalb der weif3en Begren-
zungen des QR-Code-Scanners befindet.
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Abbildung 3: Screenshot einer Registrierungsseite mit gro3em QR-Code
links und gedéffnetem QR-Code-Scanner-Fenster von Step Two rechts.



Schritt 4 — Generierten Sicherheitscode anzeigen

Die App zeigt nun alle 30 Sekunden eine neue Ziffernfolge an. Klicken
Sie im Browser unterhalb des QR-Codes auf ,Weiter*“.
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Abbildung 4: Screenshot einer Web-Seite mit Eingabefeld fir den
sechsstelligen Token-Code sowie grinem Button ,,Absenden®. Links ist
das Step-Two-Fenster mit dem angezeigten Code sichtbar.



Schritt 5 — Token zur Verifikation eingeben

Geben Sie die aktuelle Ziffernfolge in Schritt 3 der Registrierung an und
klicken Sie auf ,,Absenden®.
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Abbildung 5: Screenshot einer Web-Seite mit Eingabefeld fir den
sechsstelligen Token-Code sowie griinem Button ,,Absenden®. Links ist
das Step-Two-Fenster mit dem angezeigten Code sichtbar.



