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Ziel der Anleitung

Diese Anleitung beschreibt Schritt fir Schritt, wie Sie die Passworter-
App auf Apple Macs einrichten. Die App erzeugt alle 30 Sekunden eine
neue sechsstellige Zahl zur sicheren Anmeldung (zweiter Faktor).

Voraussetzungen

Bevor Sie beginnen:
e Ein Apple Mac mit Internetverbindung

e Die Passworter-App (vorinstalliert)



Schritt-far-Schritt-Anleitung

Schritt 1 — Authentikator-App koppeln

Klicken Sie in Schritt 2 der Registrierung unterhalb des QR-Code auf die
Schaltflache ,,Auf einem Mobilgerat / Mac?*.

Schritt 2 von 4 -
Authentikator-App koppeln

Urn [hr Gerdt mit Ihrem Account zu verbinden, scannen Sie bitte das Barcode

Bild rnit der Authentikator-App.
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~Auf einem Mobilgerat / Mac ?

Hicht unterstitzte Authentikator-App: TOTP-Secret in die
fwischenablage Kopiaren

Klicken Sie auf Weiter, um zum nachsten Schritt zu gelangen,

Abbildung 1: Screenshot einer Registrierungsseite mit groflem QR-
Code und Schaltflache ,,Auf einem Mobilgerat / Mac?“ zur Auswahl der

macO0S-Passworter-App.



Schritt 2 — Erlaubnis zum Offnen der Passwérter-App geben

Ein Dialog bittet nun um Erlaubnis, die ,,Passwérter.app” zu 6ffnen. Be-
statigen Sie diese Anfrage mit einem Klick auf ,,Erlauben®.

Derf diese Website ,Passwirterapp” &ffnen?

Immaer erlauben Abbrechen Erlauben

Abbildung 2: Screenshot eines Browserdialogs mit der Frage ,,Darf diese
Website ,Passworter.app’ 6ffnen?“ und hervorgehobener Schaltflache
,Erlauben®



Schritt 3 — Passwdrter-App entsperren

Nun 6ffnet sich die Passworter-App. Geben Sie das Passwort flr die
macOS-Anmeldung ein, um die App zu entsperren.
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Abbildung 3: Screenshot eines Fensters mit dem Hinweis ,,Passwérter
ist gesperrt” sowie Optionen zur Entsperrung per Touch ID oder Pass-
wort.



Schritt 4 — Passwort-Eintrag auswahlen oder hinzufigen

Klicken sie oben rechts auf das ,,+“ Symbol.

Passwort zum Hinzufugen dieses Bestatigungscodes wahlen
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Abbildung 4: Screenshot des Suchfelds in der macOS-Passwoérter-
App mit sichtbarer Plus-Schaltfliche zum Hinzufliigen eines neuen
Passwort-Eintrags.



Schritt 5 — Neuen Eintrag speichern

Vergeben Sie einen Namen fiir den Eintrag in der Passworter-App (z.B.
TU Dortmund SSO) und geben lIhre UniAccount Daten ein. AnschliefBend
klicken sie auf ,,Sichern*

TU-Dortmund SSO
] Benutzername UniAccount
Passworl Passwort
ISt
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Abbildung 5: Screenshot eines Eingabefensters in der macOS-
Passworter-App mit Feldern fiir Benutzername, Passwort und Schalt-
flachen ,,Abbrechen“ und ,Sichern®.



Schritt 6 — Generierten Code anzeigen

Der neue Eintrag wird lhnen nun unter ,,Codes” in der Passworter-App
angezeigt. Hier erscheint nun alle 30 Sekunden eine neue Ziffernfolge.

™~ ™ )| Codes ad + s Baarbail
0 2
Al Fasshory
Em TU-Dortmund S50
“ C Berutparrirms

Maina Problsma gafundan

Abbildung 6: Screenshot des Codes-Bereichs in der macOS-
Passwoérter-App mit sichtbarem TU-Dortmund-SSO-Eintrag und
sechsstelliger Zahlenfolge.



Schritt 7 — Verifikation des Tokens abschlief3en

Geben Sie die aktuell angezeigte Ziffernfolge in Schritt 3 der Registrie-
rung ein und klicken Sie auf ,,Absenden®. Die Registrierung des zweiten
Faktors ist nun abgeschlossen.

Schritt 3 von 4 - Verifikation
eines generierten Tokens

Bitte geben Sie jetzt den Token ein, der in lhrer futhentikator-App angezedgt
wird. Sofarn die Eingaba korrakt (st, wardan thnen danach Notfall-Codes
angazaigt, dis 5o in Zukunlt jewails sinmalig ala Eraat? 10 Thien Ewaitan
Fakior nutaan kinnen.
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Hinweis: Fir diesen Dienst muss hr Browser Cookies akzeptisnen!
Sollitan Sia kirzlich Ihr Passwort gedindert haban, kann es aus technischan
Grinden zu ainer Verzogerung komeman, bis digses warfagbar |st,
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Abbildung 7: Screenshot einer Registrierungsseite mit Eingabefeld fir
den sechsstelligen Token-Code und griiner Schaltflache ,,Absenden®



